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El presente proyecto de tesis abarca temas de riesgos informáticos de la empresa 
“Grupo Informático Mapusys”.  
En el primer capítulo se realiza el diagrama causa – efecto, luego se detallará el 
desarrollo planteando los objetivos y la problemática inicial debido a que la empresa 
ha presentado pérdidas económicas y vulnerabilidades se plantea buscar una 
metodóloga que pueda desarrollarse para tratar los riesgos. 
En el segundo capítulo se mencionarán los antecedentes internacionales, nacionales 
y las definiciones más importantes, Magerit, ISO 31000, ISO 27002 los cuales guiarán 
el proyecto en su desarrollo. 
En el tercer capítulo se menciona el estudio de cómo está constituida la empresa, se 
realizará un diagnostico actual y posteriormente que se implementará, además se 
establecerá un cronograma de actividades y entregables. 
En el cuarto capítulo se realizará una serie de secuencias siguiendo la metodología 
Magerit para realizar el estudio del Análisis de Riesgos y así poder obtener respuestas 
de los riesgos que presenta la empresa. 
En el quinto capítulo, después de evaluar el impacto que representa cada activo, su 
grado de amenaza, se desarrollarán los resultados obtenidos al aplicar la metodología, 
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Grupo Informático Mapusys es una microempresa creada en el año 2010, se encarga 
de desarrollar software personalizados para solventar las necesidades de cada 
cliente sin tener un tamaño de empresa específico. El objetivo de consolidar una 
microempresa es desarrollar actividades de prestación de servicios. 
En la actualidad, el trabajo que llevan a cabo las Microempresas es muy importante, 
no solo considerando su contribución en el empleo sino también considerando su 
participación económica en el País. Los negocios que se están consolidando y 
creciendo son considerados como la impulso que inspira el crecimiento económico, 
originando empleo y el descenso de la necesidad en los países en desarrollo. 
En el presente, los resultados que brinda el Instituto Nacional de Estadística e 
Informática (INEI,2018) se encontró que en nuestro País más del 95% están en el 
régimen de Microempresa, en base al reporte anual Doing Business del Banco 
Mundial (2019), obtuvo el puesto 51 de 190 economías a favor de los inversionistas 
minoritarios. 
A pesar de reunir con el 70% de la población económicamente activa, las 
microempresas solo se encuentran generando el 30% de todo lo producido en el año, 
se refleja un bajo nivel de productividad, en los cuales los ingresos son más bajos. 
A pesar de ello, las microempresas enfrentan obstáculos que limitan el desarrollo del 
País. Según Díaz (2010), el papel más importante de la microempresa podría 
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conceptualizarse en generar áreas de desarrollo y  facilidad de la economía en 
familia; porque se reconoce la microempresa como una forma efectiva que ayuda en 
el aumento del ingreso familiar, contribuyendo a obtener una mejor calidad de vida. 
Por lo descrito anteriormente, las microempresas son parte fundamental en el 
crecimiento del País, y por ese motivo se deben emplear estrategias y métodos para 
prevenir e identificar vulnerabilidades que afectan las ganancias de la empresa, 
recursos de la información, físicos y humanos. Por tal motivo en Grupo Informático 
Mapusys se han elaborado una serie de etapas y actividades que se realizaran para 




























1.1  Planteamiento del Problema 
 
1.1.1 Descripción de la Empresa 
 
Grupo Informático Mapusys SRL es una empresa peruana desarrolladora de 
soluciones de Software para empresas del rubro de transportes interprovincial 
y estaciones de grifos sus clientes son: Vía, Flores, Cautivo, Libertadores, 
Santa Ana, Carhuamayo, Nazareno, Sr. De Huanca. A su vez, también se 
encargan de la comercialización de Equipos de Cómputo y suministro para 
empresas. Su propuesta de valor es brindar soluciones de software 
personalizadas para cada cliente, los cuales deben de soportar procesos claves 
y actividades de misión crítica, orientado con los objetivos estratégicos de los 
clientes. 
La empresa Grupo Informático Mapusys dispone de bastante almacenamiento 
de información respecto al desarrollo de proyectos, en base a ello se determinó 
que la gestión de información, se encuentran expuestos por su propia 
naturaleza y por la interacción humana; ya que no existe una adecuada 
documentación de las actividades de riesgos, creando limitaciones al momento 
de gestionarlos, evidenciándose problemas e incidentes frecuentes que son 
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Desarrollar una empresa dedicada a la creación e implementación de productos y 




Ser líder global en soluciones innovadoras de software. 
 
ANALISIS FODA 
El análisis foda es una estrategia para para poder analizar la situación de la empresa, 





Establecer controles respecto a la 
seguridad informática 
Debe realizar un seguimiento 
permanente del servicio brindado al 
cliente 
Contar con infraestructura de 
calidad para soportar los sistemas 
de Información 
Ausencia de estrategias publicitarias 
para dar a conocer a la empresa 
Experiencia en el área de 
programación 
Falta un repositorio de los trabajos 
elaborados 
El cliente posee confianza en el 
software brindado 
El personal técnico presenta demoras 




Alianzas con empresas del mercado 
reconocidas 
Aumento de competidores 
Oportunidad en el mercado 
internacional 
Robo de Software 
Ampliación de la cartera de 
productos para satisfacer las 
necesidades del cliente 
Crecimiento lento en el mercado 
Entrar en nuevos segmentos o 
mercados 
Nuevos competidores 
      
 
 
Al terminar de analizar el Foda nos permitirá anticipar acciones y estrategias para 




Figura 1. Plan de Trabajo 





















Figura 2. Organigrama  






















1.1.2  Definición del Problema 








Figura 1. Árbol de problemas  






1.1.3  Formulación del Problema 
1.1.3.1 Problema General 
   
¿Es posible implementar la gestión de Riesgos de Tecnología de la 
información en la empresa Grupo informático Mapusys? 
 
1.1.3.2 Problemas Específicos 
 
¿Es posible realizar el inventario identificando los activos críticos para 
implantar la gestión de Riesgos de Tecnología de Ia Información en la 
empresa Grupo Informático Mapusys? 
 Pérdida de Reputación 
 Pérdida Financiera directa 
 Gastos indirectos 
 Pérdida de clientes 
 Inexistencia de un Estándar de Gestión 
Riesgos. 
 Falta de Documentación Técnica de los 
Proyectos Informáticos. 






 Gestión ineficiente para la protección de 
activos de la empresa 
 
Figura 3. Diagrama Árbol  
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¿Es posible Analizar la gestión de Riesgos en la empresa Grupo Informático 
Mapusys? 
¿Es posible establecer un control para tratar los riesgos de tecnología de la 
información en la empresa Grupo Informático Mapusys? 
1.2  Definición de objetivos 
 
1.2.1 Objetivo general 
Implementar una metodología que permita realizar una gestión de riesgos dentro 
de la empresa Mapusys 
1.2.2 Objetivos específicos 
Realizar el inventario identificando los activos críticos de la empresa Grupo 
Informático Mapusys 
Evaluar los riesgos en la empresa Grupo Informático Mapusys 
Establecer controles para el tratamiento de los riesgos de tecnología de la 
información en la empresa Grupo Informático Mapusys 
 
1.3 Alcance y limitaciones 
1.3.1 Alcance 
 
El presente trabajo, permitirá hacer un análisis de la gestión de riesgos utilizando 
la metodología Magerit para el Grupo Informático Mapusys, esta empresa es 
desarrolladora de Software, debido a que presenta problemas con la inexistencia 
de un estándar de gestión de riesgos de ti.  
Se implementará la metodología para poder identificar, analizar y tratar los 
riesgos con acciones para que no puedan materializarse y pueda verse afectada 
la empresa. 
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1.3.2 Limitaciones  
 
Respecto al trabajo desarrollado las limitaciones que se presenta en el 
desarrollo del trabajo son las siguientes: 
 
a) Tiempo de elaboración con el que se cuenta para el desarrollo del análisis 
es escaso. 
b) Falta de documentación y desactualización de los procesos que 
corresponden al alcance. 
c) Desactualización de la información de los procesos de negocio 
documentados en la empresa.  
 
1.4 Justificación e Importancia 
 
El presente proyecto busca mejorar la administración del riesgo de acuerdo a los 
criterios de la información de los activos considerando los tres pilares: 
confidencialidad, disponibilidad integridad.  
Adicionalmente, permitirá a una organización lograr y controlar de manera 
permanente midiendo el desempeño de seguridad de la información que se ha 
trazado como meta. 
La investigación realizada busca concientizar y capacitar a todo el equipo de 
desarrollo respecto a que tan importante es la implementación de la gestión de 
riesgos en la organización. 
 
La información es considerada un activo importante en una organización, el 
disponer de la información de forma adecuada puede generar ventajas 
competitivas (Najar & Suarez, 2015). Esto hace referencia que gran parte de la 
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información se encuentra en equipos informáticos, sistemas de almacenamiento, 
todos ellos incluidos dentro de un sistema de información, los cuales se 
encuentran sujetos a riesgos y amenazas en una determinada organización. 
  













Cruz, Miguel & Infantas, Senyi (2017) diseño e implementación de un 
sistema de gestión de seguridad de la información para proteger los 
activos de información de la clínica Medcam Lima, Perú. 
La presente investigación plantea como implementar un SGSI basada en la 
norma ISO/IEC 27001 para lo cual en el estudio el problema principal que se 
encuentra es alta debilidad del activo de información por falta de una gestión 
adecuada de seguridad de la información en la empresa. Proponiendo utilizar el 
enfoque Plan- Do- Check- Act el cual es considerablemente utilizado por las 
empresas que buscan incrementar la gestión haciendo uso de un control 
eficiente de actividades internas y externas,  por parte de la estandarización de 
la información y disminuyendo al mínimo los eventos de fallas al tomar 
decisiones.  
Se logró la mitigación y eliminación de los riesgos a los que se encontraban 
causando daños en los activos de información de la empresa, primero por la 
identificación, luego el diseño y finalmente la implementación de controles para 
los riesgos más importantes. 
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Después de aplicar el Plan- Do- Check- Act las evaluaciones realizadas se 
concluyó que implantar controles para el tratamiento de riesgo reunió las 
condiciones necesarias, estos fueron diseñados en guiándose de los resultados 
de mitigación del riesgo y variables como el costo de la implementación. 
 
 
Johann, Renzo (2016) Implementación de la gestión de riesgos en una 
empresa distribuidora y comercializadora de gas natural en el 
departamento de Ica, Perú. 
La presente investigación describe el proceso en el cual se llevan las fases de 
diseño de un Sistema de Gestión de Riesgos en base a la metodología COSO 
II, con la finalidad de mejorar a la gestión actual, el cual proporcionará mejorar 
la gestión a los procesos e intereses de la organización, plantea diseñar un 
sistema de gestión de riesgos fundamentado en el método COSO II. La 
metodología aplicada se guía de un marco donde el objetivo es alinear la gestión 
de riesgos con las estrategias para identificar y analizar los cambios necesarios 
para poder gestionar y evaluar la efectividad de los mismos. La institución se 
encuentra orientada en guiar a los directivos y a las entidades en aspectos 
relevantes del gobierno corporativo, estados financieros, gestión de seguridad, 
problemas empresariales, fraudes. Concluyendo sobre el diseño que generado 
implementa un sistema de gestión de riesgos. 
 
El Sistema de Gestión de Riesgos es fundamental en todo el proceso ya que 
permite obtener información de un modo segura y ordenada; por lo que brinda 
mayor facilidad al tomar decisiones. 
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La gestión de riesgos necesita de un esfuerzo en todo el nivel de la organización, 
la gerencia es la responsable de guiar el proyecto. Al poner en práctica los 
controles, no en su totalidad el riesgo disminuye, un motivo por el cual el riesgo 
incrementa es cuando se encuentra manejado por la empresa. En estas 





Rudas, Paola (2017) Modelo de Gestión de Riesgos para proyectos de 
desarrollo tecnológico, México. 
 
La actual investigación se centra en la implementación de un modelo de riesgos 
para la empresa en el cual integre distintos instrumentos orientados a la 
prevención, protección y el manejo de eventos negativos en el cual se pueden 
ver afectados los objetivos de los proyectos que están orientados en 
desviaciones de calidad, costo y tiempo. La implementación que se realizo está 
compuesta de cuatro fases: 1) Estudio de la Gestión de Proyectos y Gestión de 
Riesgos, 2) Situación actual, 3) Diseño de la Gestión de Riesgos, 4) Resultados. 
Los resultados obtenidos indicaron que se redujeron los eventos que afectaban 
a la empresa, lo cual brindo incrementos en las ganancias, reducción de gastos 
innecesarios. 
 
Se identificó que los Riesgos inicialmente comienzan por el desentendimiento de 
la alta dirección, desconocimiento de funciones de la empresa, falta de 
competencias, desorganización de los trabajadores. Luego de implementar este 
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modelo se realizó un programa de concientización con el fin de brindar 
conocimiento de los conceptos de Gestión de Riesgos.  
 
 
2.2 Marco teórico 
 
2.2.1 ISO/IEC 31000:2018 
Son principios, directrices para ejecutar y realizar el proceso de gestión de 
riesgos, que puede ser utilizado por cualquier organización. 
Se establecen capacidades que ayudan en la implementación,  diseño, de 
un Sistema de Gestión de Riesgos basado en la mejora continua. (Hugo y 
Barrantes, 2012).  
Principios: 
• El punto la integración de la gestión de Riesgo y el liderazgo de la alta dirección  
• Gira en base a la gestión de Riesgo. 
Beneficios: 
• Mejorar el mapeo de los riesgos para tener una mejor gobernanza. 
• Mejorar los controles. 
• Mejorar las perdidas y manejo de incidentes. 
• Ayuda a identificar las oportunidades y amenazas 
 
2.2.1.1 GESTIÓN DE RIESGO 
La correcta identificación del riesgo en el paso de los años, se ha vuelto en un 
elemento necesario, esto se debe por causa de que las empresas se 
desarrollan en un entorno más sofisticado y global, donde es recomendable 
preverse de situaciones adversas. (Rodríguez et al., 2013). 
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Cada organización tendrá personas y herramientas que apoyaran en los 
requerimientos de seguridad. (Justino et al., 2015) 
El análisis de los riesgos en los que puede intervenir presenta varios beneficios 
en la organización, este análisis puede tener varios procedimientos que 







Figura 4. Modelo de gestión de Riesgos 




2.2.1.2 EVALUACIÓN DE RIESGOS 
 
Su objetivo es minimizar y controlar los riesgos, su finalidad es que la alta 
dirección pueda identificar, analizar, los riesgos. (Rivas, 2011). Cuando se 
evalúa el riesgo se facilita el estudio del daño o pérdida que puede tener una 
organización y una clasificación más detallada de su impacto. 
Son los pasos a seguir que aseguran el cumplimiento de actividades y así 
poder disminuir los riesgos, (Castañeda, 2014). Cuando se aplican las normas 




El consejo superior de Administración electrónica de España fundo y 
promueve Magerit debido a que el uso del tic brinda beneficios y riesgos, los 
cuales deben gestionarse con medidas que brinden seguridad a los usuarios. 
 
1. Buen Gobierno. 
La gestión de Riesgos es fundamental para la toma de decisiones del 
gobierno, el cual ayudara con el establecimiento del conocimiento de los 
riesgos. 
Magerit se encarga de establecer los principios para el uso eficiente y eficaz 
del tic y el así poder ayudar a la gerencia a mantener la estabilidad de los 







Es un valor que la organización presta cuando realiza sus servicios, por ello 
necesitamos de los sistemas de información, al inicio pueden presentarse 
fallas y en algunos casos se acepta coexistir con sistemas que fallan. Lo que 
se busca es conocer para poder confiar: Poder afrontar los riesgos  
 
3. Gestión. 
Es importante conocer los riesgos que se presentan en el ambiente laboral, 
es necesario para poder gestionarlos. 
Respecto a la evaluación de Riesgos, los participantes deben llevar a cabo la 
evaluación debido a que será parte fundamental para mantener seguridad en 
su centro de trabajo, esto ayudará a mantener un entorno controlado. 
 
4. Magerit. 
Basándose en la norma ISO 31000, Magerit entra a tallar en el “Proceso de 
Gestión de Riesgos” responde la “Implementación de la gestión de Riesgos” 
 
 
       
 
Figura 5. Modelo de Gestión de 
Riesgos 




Hay guías y métodos que tienen como objetivo analizar el riesgo para 
determinar si son seguros o inseguros los sistemas para ello tienen que 
encontrar el problema al que se enfrentan, Magerit persigue una aproximación 
metódica para el análisis, tiene los siguientes objetivos: 
1. Concienciar al personal de las organizaciones sobre la existencia de 
riesgos. 
2. Brinda un método sistemático de análisis.  
3. Planifica el tratamiento para controlar los riesgos. 
4. Prepara a la empresa para futuros procesos de evaluación o auditoria. 
Algunas de las actividades son: 
1. Modelo de Valor. 
2. Mapa de Riesgos. 
3. Estado del Riesgo. 
4. Plan de Seguridad. 
 
5. Introducción del Análisis y Gestión de Riesgos. 
Son acciones con una mala intención los que comprometen los pilares de la 
información. El objetivo es proteger la organización es sus dimensiones de la 
seguridad: 
1. Disponibilidad: Disposición para que la información pueda ser enviada y 
recepcionada en el momento que se solicita. 
2. Integridad: Calidad de que la información pueda llegar integra a su destino. 
3. Confidencialidad: Capacidad de garantizar que la información pueda ser 






6. Análisis y tratamiento de Riesgos. 
Permite la evaluación de cuánto vale, como se encuentra protegido el riesgo; 
estas actividades permiten elaborar un plan de seguridad que una vez se 
encuentre operando pueda satisfacer a la Alta Dirección; estas actividades 
pueden nombrarse Proceso de Gestión de Riesgos.  
El uso de estas medidas necesita de una organización unida y personal 









7. Organización de las guías. 
En el planteamiento que se ha venido siguiendo, se reflejan distintas 
situaciones donde puede verse más restringido el alcance. En la práctica, la 
organización puede encontrarse con situaciones más restringidas en el cual 
no se apliquen todas las tareas mencionadas. En el proceso de Gestión de 




   Figura 7. Actividades de Gestión 
     Fuente: Magerit 
 
8. Evaluación, certificación, auditoria y acreditación. 
El análisis de riesgos brinda detalles de la evaluación del sistema, el valor que 
tiene, las amenazas en el que se encuentra expuesto y las salvaguardas. 
 
9. Análisis y Gestión de los Riesgos. 
 
El análisis de Riesgos es recomendable para cualquier organización 
independientemente del tamaño que tenga y sea su razón privado o público 
debido a que ayuda a tomar decisiones de gestión, se recomienda realizar la 
toma de decisiones antes que el servicio este en marcha. Para poder valorar 
los activos se requiere la colaboración de la alta gerencia y los técnicos, se 
busca centrarse en lo más importante que son los valores más altos de 
impacto y riesgo. El primer paso para esta evaluación es identificar amenazas, 
salvaguardas. 
  
2.2.2.2 Visión de conjunto 





Figura 8. Gestión de Riesgos 
Fuente: Magerit 
1. Análisis de Riesgos  
Determina a la organización y estima lo que puede ocurrir 
2. Tratamiento de Riesgos 




4. Impacto  
5. Riesgo 
Realizando el análisis de Riesgos permite analizar lo indicado previamente 
para poder obtener conclusiones y finalmente tratamiento. 
La gestión de Riesgos se guía de la Norma ISO 31000 pero propone el 
siguiente modelo: 
 
    Figura 9.Proceso de la Gestión de Riesgos 




1. Determinación del Contexto: Evaluación Interna y externa para 
gestionar los riesgos. 
2. Identificación de los Riesgos: Identifica los peligros. 
3. Análisis de los Riesgos: Califica los riesgos encontrados. 
4. Evaluación de los Riesgos: Toma de Decisiones de los riesgos. 
5. Tratamiento de los Riesgos: Actividades del Riesgo. 
6. Comunicación y consulta: Se tiene el apoyo de los colaboradores. 




2.2.2.3 Método de Análisis de Riesgo 
1. Determinar los activos más importantes en la empresa, su valor. 
2. Determinar las amenazas que están presente en los activos 
3. Determinar las salvaguardas que están presente en los riesgos. 





Figura 10.Elementos de 





 Parte de un sistema de Información:  
 Datos: Se materializa la Información 
 Servicios: Se organiza el sistema 
 Software: Maneja datos. 
 Hardware: Guarda Datos 
 Personas: Trabajan con los elementos mencionados 
Valoración 
La valoración depende de la necesidad que se va a proteger, cuanto más 
importa un activo mayor es su valoración 
 
Dimensiones 
Confidencialidad: ¿Qué daño causaría si el activo pasa a manos de quien 
no debe? 
Integridad: ¿Cuál sería el efecto causado de que el activo no llegue como 
se envió inicialmente? 
Disponibilidad: ¿Cuál sería el efecto causado de que el activo no esté en 
el momento solicitado? 
 
 
Valoración de los activos 
La valoración puede ser cuantitativa o cualitativa, se pueden considerar 
estas formas al valorar: 
Daño a otros activos, daño a personas, sanciones por incumplimiento, 






Se determinan las amenazas que pueden causar daño a los activos (causa 
potencial que puede dañar a la empresa) 
Identificación de Amenazas  
Amenazas naturales: Sismos, maremotos. 
Del entorno: Desastres como fallas de energía, problemas con el medio 
ambiente. 
Aplicaciones: Problemas en el equipamiento 
Por personas: Las personas pueden ingresar al sistema y obtener la 
información 
Valoración de Amenazas 
La probabilidad de ocurrencia se puede realizar guiándose de esta tabla. 
 




Figura 12. Probabilidad de Frecuencia 
Fuente: Magerit 
 
3. Formalización de las actividades 




Tabla 1. Probabilidad de Ocurrencia 
                  Fuente: Magerit 
 
 
2.2.3 NORMA ISO 27001 
Es un estándar para la seguridad de la información el cual fue informado por 
la organización internacional de normalización y la comisión Electrotécnica 
Internacional. Adopta un enfoque por proceso basado en el ciclo de Deming: 
PDCA, que significa planear, hacer, verificar, actuar, el cual se puede utilizar 





Anexo A - ISO/IEC 27001:2013 
A.5. POLÍTICA DE SEGURIDAD 
A.6 
ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA 
INFORMACION 
A.7 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS. 
A.8 GESTIÓN DE ACTIVOS. 
A.9 CONTROL DE ACCESOS 
A.10 CIFRADO 
A.11 SEGURIDAD FÍSICA Y AMBIENTAL 
A.12 SEGURIDAD EN LA OPERATIVA 
A.13 SEGURIDAD EN LAS TELECOMUNICACIONES. 
A.14 
ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE LOS 
SISTEMAS DE INFORMACIÓN. 
A.15 RELACIONES CON SUMINISTRADORES 
A.16 
GESTIÓN DE INCIDENTES EN LA SEGURIDAD DE LA 
INFORMACIÓN 
A.17 
ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA 
GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO 
A.18 CUMPLIMIENTO. 
 
Tabla 2. Anexo A. 
Fuente: ISO 27002 
2.3 Marco conceptual 
 




Organización Internacional de Normalización, y se encarga de la creación de normas 
o estándares para asegurar la calidad, seguridad y eficiencia de productos y servicios. 
 
2.3.2 PROCESOS  
Se realiza un conjunto de fases para culminan con la entrega de un producto o servicio.  
 
2.3.3 CICLO DE DEMING  
Es una herramienta que se utiliza para lograr la mejora continua en las organizaciones 
o empresas que desean aplicar a la excelencia en sistema de gestión, también se le 
conoce como PHVA o PDCA. 
 
2.3.4 ACTIVO 
Cualquier bien que tiene valor para la organización. Activos de información: se 
denomina a la base de datos, archivos, manuales, documentación del sistema,     




Propiedad de estar accesible en el momento que se requiere y utilizable bajo demanda 
de una entidad autorizada. La información es accedida por los sistemas autorizados 
en el momento y personas en el medio que se requiere. 
 
2.3.6 CONFIDENCIALIDAD 
Propiedad que hace referencia que la información no está disponible a individuos, 
entidades o procesos no autorizados. La información se revela únicamente si así está 




2.3.7 SEGURIDAD DE LA INFORMACIÓN 
Preservación de los tres pilares de la seguridad (disponibilidad, integridad, 
confidencialidad) adicionalmente autenticidad, responsabilidad, no repudio. 
 
2.3.8 GESTIÓN DEL RIESGO 
Se utiliza para guiar a la organización con relación al riesgo. 
 
2.3.9 RIESGO 
Desviación respecto a lo previsto. Puede ser positivo, negativo o ambos. Puede 
abordar, crear o resultar en oportunidades y amenazas. 
 
2.3.10 EVENTO  
Ocurrencia o cambio de circunstancias. 
Un evento puede tener una o más ocurrencias y puede tener varias causas y varias 
consecuencias. 
 
2.4 Magerit vs Mehari 
 
A continuación se realizara la selección de la metodología, en la cual se consideró el 
método seleccionado nos condujo a los siguientes resultados. 
 
DESCRIPCION MAGERIT MEHARI 
DOCUMENTACION 5 4 
PRACTICA / METODICA 4 3 
COSTO DE IMPLEMENTACIÒN 3 3 
LABORIOSIDAD DE EJECUCIÒN 3 3 




Tabla 3. Selección de Metodologías 
Fuente: Elaboración Propia 








1 MUY BAJA 
 
Tabla 4. Escala de valores 































3.1  Organización del Proyecto 
 
Para llevar a cabo la ejecución del proyecto, se organizó en base al personal de 
Tecnologías de información (TI) y de Administración, para ello se llevó a cabo una 
reunión de trabajo entre sus miembros. Quedó integrado por el Gerente General, 
Administrador, Asistente de logística, Jefe de TI y Analista de Sistemas. Ver 
Organigrama estructural de proyecto en la Tabla N° 5. 
 
Tabla 5. Organigrama estructural del proyecto 
Fuente: Elaboración propia 
 
En la Tabla N° 6 se describen los roles y responsabilidades de los miembros del equipo 








Gerente General Se encarga de la toma de decisiones 
en la empresa 
Administrador Se encarga de coordinar con el cliente el 
detalle de las solicitudes que requiere en 
su sus solicitudes de software,  
Asistente de Logística Se encarga de la documentación e 
inventario de los equipos 
Jefe de TI Se encarga de verificar el cumplimiento 
de los controles de riesgos 
Analista de Sistemas Se encarga de identificar los activos y 
dar valoración a cada uno de ellos 
 
Tabla 6. Roles y responsabilidades 
Fuente: Elaboración propia 
 
 
3.2  Metodología Marco 
 
Las actividades definidas para el desarrollo del proyecto, se diseñó la estrategias 
basadas en las siguientes actividades. 
 
  a) Actividad 1: Reunión de Apertura 
  Con motivo de formalizar la conformación del equipo e iniciar el proyecto se 
llevara a cabo una reunión con el Gerente General. 
  Entregable: Acta de Reunión  





  b) Actividad 2: Reunión del equipo de Gestión de Riesgos de TI. 
 Esta etapa que se lleva a cabo por un lado administración y por otro lado el 
equipo de TI, se solicitará la información básica de los activos. 
   Entregable: Inventario de los activos TI 
 
c) Actividad 3: Identificación de Activos 
 Luego de la reunión con el equipo de Gestión de Riesgos de TI se va a    
realizar la caracterización de los activos. 
 Entregable: Identificación de Activos 
 
c) Actividad 4: Valorización de Activos 
De acuerdo a la reunión que se llevó con gerencia se acordó colocar valores 
para cada descripción de los activos confidencialidad, disponibilidad e 
integridad. 
Entregable: Clasificación de la valoración de los activos 
 
d) Actividad 5: Identificación de Amenazas. 
Posteriormente, el equipo de TI se encargará de la identificación de amenazas 
de los activos 
Entregable: Clasificación de amenazas 
 
e) Actividad 6: Valorización de Amenazas. 
El equipo de TI, identificara valor para cada amenaza encontrada previamente. 
Entregable: Clasificación de valorización de Amenazas. 
 
f) Actividad 7: Identificación de Salvaguardas. 
El equipo de TI, identificará según las amenazas encontradas su salvaguarda. 
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Entregable: Clasificación de valorización de Amenazas. 
 
g) Actividad 8: Valorización de Salvaguardas. 
Según lo identificado con el equipo de TI, se colocará una valorización para 
cada salvaguarda. 
Entregable: Clasificación de valorización de Amenazas. 
 
h) Actividad 9: Estimación de Impacto. 
Según los datos obtenidos previamente el equipo de TI, obtendrá la    
estimación del impacto. 
Entregable: Clasificación de valorización de Amenazas. 
 
i) Actividad 10: Estimación de Riesgo. 
Según los datos obtenidos previamente el equipo de TI, obtendrá la    
estimación del riesgo. 




Tabla 7. Calendarización 






3.4 Riesgos del trabajo 
 
Se asignaron valores en los cuadros de Valor, Impacto y probabilidad de ocurrencia y 
que pueda servir como guía para el IPER. 
• Falta de compromiso del área involucrada. 
• Ausencia de disponibilidad del personal colaborador. 











Riesgo PO I V 
Contingencia 
1 Falta de compromiso del área 
involucrada 
2 3 6 Se debe fomentar encuestas o 
sugerencias para mejorar el 
compromiso del personal en la empresa 
2 Ausencia de disponibilidad del 
personal colaborador 
2 3 6 Se debe brindar a los trabajadores 
incentivos, posibilidad de solicitar 
licencias planificadas. 
3 Ausencia de guías o 
información de la empresa 
3 3 9 Se debe implementar más guías para 
mantener un orden en el trabajo 
 
Tabla 8. IPER de riesgos del proyecto 






1-8 Muy Bajo 
9-17 Medio 
18-25 Muy Alto 
Impacto 




1 Muy Bajo 
Probabilidad de 
Ocurrencia 










CAPITULO 4  
 
DESARROLLO DE LA SOLUCION 
 
4.1. Actividad 1: Reunión de Apertura 
 
   En el estudio de la empresa se  realizó una presentación de cada participante del 
proyecto y se  por una parte el área de administración y por otra parte el área de TI. 
Entregable 1 
 
Tabla 9. Acta de Reunión 






Entregable 2  
La presentación de la información de la empresa se tiene graficado en la Figura 1 
(Plan de Trabajo). 
 
 
4.2. Actividad 2: Reunión del equipo de Gestión de Riesgos de TI 
 




Tabla 10. Diagnostico en la Empresa 
Fuente: Elaboración Propia 
Posteriormente se coordinó la entrega de un inventario por parte del personal 
encargado de Logística. A continuación se detallan los activos: 
Indicadores Si No 
¿Se tienen inventariado los activos?  X 
¿Los activos se encuentran categorizados?  X 
¿Se tiene identificado la probabilidad de ocurrencia 
por cada activo? 
 X 
¿Se ha evaluado el nivel de impacto por cada activo?  X 






Tabla 11. Activos de la empresa 




4.3. Actividad 3: Identificación de Activos 
 
En conjunto con el equipo de Gestión de Riesgos se clasificaron los activos de 
acuerdo a su categoría, se consideró la siguiente guía: 
 
4.3.1  CATEGORIZACIÓN DE ACTIVOS 









Documentos físicos o en papel 
ejm: Informes, contratos, 
documentos 
Electrónica 





ejm: video conferencias 
ACTIVOS DE 
SOFTWARE 
Base de Datos Software Oracle, Sql 


















Almacenamientos Discos, USB 
Mobiliario Archivadores 







Tabla 12. Categorización de Activos 
Fuente: Mario G. Piattini 
 
 
4.3.2 CLASIFICACIÓN DE ACTIVOS 
Se clasifica por la característica del activo que se encuentran dentro de la 
empresa y puede ser de estos tipos: 
 
Interno: Son todos aquellos activos que pertenecen a un proceso o área y que 
por su naturaleza son reservados. Su divulgación está sujeta a aprobación de 
gerencia y oficial de seguridad. 
Público: Son todos aquellos activos que se presumen públicos. 
Restringida: Es toda información cuyo contenido es restringido a un solo grupo 
determinado de individuos. Su divulgación puede constituir una ventaja 
competitiva o intereses privados, afectar los intereses de la organización en 





4.3.3 Identificación de Activos 






































Información de las solicitudes, características del software solicitado por 
cada cliente 




Interno Información de las claves de usuario 
Copias de Respaldo 
Información 
 escrita 
Restringida Copia de archivo de base de datos 




Interno Información del estado del Proyecto, avance, cierre. 
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ACTIVOS DE HARDWARE 
Laptos Otros servicios Interno 
Programa creado especialmente para poder evitar infectar nuestro equipo 
PC de virus, malware, troyanos, etc., proteger información valiosa para la 
empresa. 
Router Otros servicios Interno Hardware que sirve para el enrutamiento de la red 




Equipo especial para la funcionabilidad de servidores para labores pesadas, 




Interno Equipo que cubre la necesidad de los trabajadores 
ACTIVOS  DE SOFTWARE 
BBDD de Usuario 
Información 
escrita 
Interno Información personal de clientes (Ruc, celular, correo) 
ACTIVOS DE RRHH 
Programadores Otros Interno Personal especializado encargado de desarrollo de software 




Restringida Información de los acuerdos internos con el cliente 
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Soporte Técnico Otros Interno 
Personal especializado encargado en dar soporte luego del desarrollo de 
software 
ACTIVOS DE SERVICIO 
Internet Otros servicios Interno Servicio de Internet 
Electricidad – Luz del Sur Otros servicios Interno Energía Eléctrica 
  
Tabla 13. Identificación de Activos de la empresa 








4.4 Actividad 4: Valorización de Activos 
 
       En esta etapa el equipo de Gestión de Riesgos de TI determinara un valor de activo. 
4.4.1 Valor del Activo 
Para determinar el nivel de Confidencialidad del Activo, se empleó la siguiente 





Cuando la información no se mantiene en reserva puede 
conllevar a un impacto negativo; legal o económico, generando 
pérdidas irreversibles en la imagen de la empresa 
4 A 
Cuando la información no se mantiene en reserva puede 
conllevar a un impacto negativo; legal o económico, generando 
pérdidas graves en la imagen de la empresa 
3 M 
Cuando la información no se mantiene en reserva puede 
conllevar a un impacto negativo; legal o económico, generando 
pérdidas moderadas en la imagen de la empresa 
2 B 
Cuando la información no se mantiene en reserva puede 
conllevar a un impacto negativo; legal o económico, no 
generando pérdidas en la imagen de la empresa 
1 MB 
Cuando la información no se mantiene en reserva puede 
conllevar a un impacto negativo; legal o económico, no 
generando impacto en la imagen de la empresa 
 
Tabla 14. Cuadro Confidencialidad 










Cuando la información presenta perdida y no está completa 
ni exacta la cual puede conllevar a un impacto negativo; legal 
o económico, generando pérdidas irreversibles en la imagen 
de la empresa 
4 A 
Cuando la información presenta perdida y no está completa 
ni exacta la cual puede conllevar a un impacto negativo; legal 
o económico, generando pérdidas graves en la imagen de la 
empresa 
3 M 
Cuando la información presenta perdida y no está completa 
ni exacta la cual puede conllevar a un impacto negativo; legal 
o económico, generando pérdidas moderadas  en la imagen 
de la empresa 
2 B 
Cuando la información presenta perdida y no está completa 
ni exacta la cual puede conllevar a un impacto negativo; legal 
o económico, no generando pérdidas significativas en la 
imagen de la empresa 
1 MB 
Cuando la información presenta perdida y no está completa 
ni exacta la cual puede conllevar a un impacto negativo; legal 
o económico, no impactando en la imagen de la empresa 
 
Tabla 15. Cuadro  Integridad 




Para determinar el nivel de Disponibilidad del Activo, se emplea la siguiente 





Cuando la información no se encuentra disponible puede 
conllevar a un impacto negativo; legal o económico, 
generando pérdidas irreversibles en la imagen de la empresa 
4 A 
Cuando la información no se encuentra disponible puede 
conllevar a un impacto negativo; legal o económico, 
generando pérdidas graves en la imagen de la empresa 
3 M 
Cuando la información no se encuentra disponible puede 
conllevar a un impacto negativo; legal o económico, 
generando pérdidas moderadas en la imagen de la empresa 
2 B 
Cuando la información no se encuentra disponible puede 
conllevar a un impacto negativo; legal o económico, no 
generando pérdidas en la imagen de la empresa 
1 MB 
Cuando la información no se encuentra disponible puede 
conllevar a un impacto negativo; legal o económico, no 
generando impacto en la imagen de la empresa 
 
Tabla 16. Cuadro Disponibilidad 
Fuente: Fuente: Elaboración propia 
 4.4.2 DETERMINACIÓN DEL NIVEL DE APRECIACION DEL ACTIVO 
Para determinar la apreciación del activo, se identifica el Valor del Activo 




Valor del Activo Apreciación 
3.5 - 5 Alto 
1.5 - 3.5 Medio 
1 - 1.5 Bajo 
 
Tabla 17. Determinación de la apreciación del activo  
Fuente: Elaboración propia 
4.4.3  ESTIMACIÓN DE VALOR DE ACTIVOS 
Se calcula el valor de los activos con la siguiente formula: 
 
𝑉𝑎𝑙𝑜𝑟 𝑑𝑒𝑙 𝐴𝑐𝑡𝑖𝑣𝑜 =  
(𝐶𝑜𝑛𝑓𝑖𝑑𝑒𝑛𝑐𝑖𝑎𝑙𝑖𝑑𝑎𝑑 + 𝐼𝑛𝑡𝑒𝑔𝑟𝑖𝑑𝑎𝑑 + 𝐷𝑖𝑠𝑝𝑜𝑛𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑)
3
 
Tabla 18. Calculo Valor de Activo 
Fuente: Elaboración propia 
Para determinar el nivel de confidencialidad del Activo, se emplea la siguiente 
escala de valor. 
VALOR DE ACTIVO 




MB Muy Bajo 
 
Tabla 19. Valor de Activo 
Fuente: Mario G. Piattini  
 
 
4.4.4  ACTIVIDAD 4: VALORIZACION DE LOS ACTIVOS 
A continuación se describen los activos más importantes de la empresa grupo informático Mapusys, se clasifican según el tipo de activos: 
información, software, hardware, RRHH y servicios.  
ACTIVOS DE HARDWARE 
CLASIFICACIÓN DE ACTIVOS DE TI 
ACTIVO 
NIVEL DE 
PILARES DE SI 
































































































ACTIVOS DE INFORMACIÓN 
Archivo de Requerimientos de 
Clientes 
3 4 3 3.3 Medio 
Información 
 escrita 
Interno  Información de las solicitudes, 
características del software solicitado 
por cada cliente 
Archivo  de Credenciales de 
Usuario 




Información de las claves de usuario 
57 
 
Laptos 1 1 1 1 Bajo Otros servicios Interno 
Programa creado especialmente para 
poder evitar infectar nuestro equipo PC 
de virus, malware, troyanos, etc., 
proteger información valiosa para la 
empresa. 
Router 3 3 5 3.66 Medio Otros servicios Interno 
Hardware que sirve para el 
enrutamientode la red 




Equipo especial para la funcionabilidad 
de servidores para labores pesadas, de 
horas de trabajo continuas. 
Copias de Respaldo 3 4 4 3.66 Alto 
Información 
 escrita 
Restringida Copia de archivo de base de datos 
Archivo  de solicitudes de 
Software 
3 5 2 3.33 Medio 
Información 
electrónica 
Interno Información del estado del Proyecto, 
avance, cierre. 
Archivo  de Contratos con los 
clientes 
5 3 4 4 Alto 
Información 
electrónica 
Restringida Información de los acuerdos internos 
con el cliente 
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Equipo que cubre la necesidad de los 
trabajadores 
ACTIVOS  DE SOFTWARE 
BBDD de Usuario 4 4 4 4 Alto 
Información 
escrita 
Interno Información personal de clientes (Ruc, 
celular, correo) 
ACTIVOS DE RRHH 
Programadores 4 3 2 3 Medio Otros Interno 
Personal especializado encargado de 
desarrollo de software 
Soporte Técnico 4 3 2 3 Medio Otros Interno 
Personal especializado encargado en 
dar soporte luego del desarrollo de 
software 
ACTIVOS DE SERVICIO 
Internet 3 3 5 3.66 Medio Otros servicios Interno Servicio de Internet 
Electricidad – Luz del Sur 3 3 5 3.66 Medio Otros servicios Interno Energía Eléctrica 
 
Tabla 20. Valorización de Activos  
Fuente: Elaboración Propia 
 
 
4.5 Actividad 5: Identificación de amenazas  
 
Tipo de Amenaza: 
• Amenazas Naturales: Terremotos, sismos, medio ambiente 
• Amenazas en instalaciones: Sin energía en las instalaciones, problemas con el agua,  fallas mecánicas. 
• Amenazas humanas: Perdida de personal. 
• Amenazas tecnológicas: Perdida de información, falla en los equipos de las instalaciones. 
 
En esta segunda tabla según los activos identificados en la tabla anterior se colocara el tipo de amenaza al que puede verse relacionado 
y la razón por la cual se origina, con el cálculo del impacto y la frecuencia de amenaza se colocara el promedio como nivel de amenaza. 
 
N° ACTIVOS TI AFECTADO 

















La manipulación de los documentos por personal no autorizado puede provocar 
el robo o la destrucción de los contratos físicos 
3 Copias de Respaldo 
Amenazas 
tecnológicas 
El no presentar una copia de respaldo adecuada puede causar perdida de toda 
la información 
4 




La manipulación de los documentos por personal no autorizado puede provocar 
el robo o la destrucción de los contratos físicos 
5 




Incumplimiento en la calidad de desarrollo del software 
6 




La manipulación de los documentos por personal no autorizado puede provocar 




Error en la política de configuración de política de SI y falta de actualizaciones 




Caída de agua en el equipo 
9 














Error en la configuración de los equipos de Red 
12 Soporte Técnico 
Amenazas 
humanas 




Problemas en el cableado eléctrico o cable de Red 
14 Electricidad – Luz del Sur 
Amenazas en 
Instalaciones 
Problema de Corte de Energía 
 
Tabla 21. Identificación de Amenazas  






4.6  Actividad 6: Valorización de amenazas 
 
4.6.1 DETERMINACIÓN DEL NIVEL DE IMPACTO 
Para lograr  identificar el nivel de impacto y frecuencia de las amenazas se 




5 MA Irreversible 
4 A Grave 
3 M Moderadamente 
2 B Sin perdida 
1 MB Sin Impacto 
Tabla 22. Nivel de Impacto 
Fuente: Elaboración propia 
 





5 MA Una vez a la semana 
4 A Una vez al mes 
3 M Una vez cada tres meses 
2 B Una vez cada seis meses 
1 MB Una vez cada al año 
 
Tabla 23. Frecuencia de Amenazas 
Fuente: Elaboración propia 
 
 
4.6.3 NIVEL DE AMENAZA 
 
Se calcula la amenaza con el promedio usando los valores del nivel de impacto y 
frecuencia que estos tendrán dentro de los activos TI que se manejan dentro del 
centro de datos. Se usará la siguiente fórmula para calcular el nivel de amenaza: 
𝑁𝑖𝑣𝑒𝑙 𝑑𝑒 𝐴𝑚𝑒𝑛𝑎𝑧𝑎 =
𝑁𝑖𝑣𝑒𝑙 𝑑𝑒 𝑖𝑚𝑝𝑎𝑐𝑡𝑜 + 𝐹𝑟𝑒𝑐𝑢𝑒𝑛𝑐𝑖𝑎 𝑑𝑒 𝐴𝑚𝑒𝑛𝑎𝑧𝑎
2
 
Tabla 24. Nivel de Amenazas 





4.6.4 ACTIVIDAD 6: VALORIZACION DE AMENAZAS 
 
N° 
ACTIVOS TI AFECTADO 
 
 
ANALISIS DE AMENAZAS 









Archivo de Requerimientos 
de Clientes 
Amenazas humanas 
Demora en la entrega de los 
requerimientos 
4 5 4.5 
2 
Archivo  de Credenciales 
de Usuario 
Amenazas humanas 
La manipulación de los documentos 
por personal no autorizado puede 
provocar el robo o la destrucción de 
los contratos físicos 
3 2 2.5 
3 Copias de Respaldo 
Amenazas 
tecnológicas 
El no presentar una copia de 
respaldo adecuada puede causar 
perdida de toda la información 
4 2 3 
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4 Base de datos de Usuario Amenazas humanas 
La manipulación de los documentos 
por personal no autorizado puede 
provocar el robo o la destrucción de 
los contratos físicos 
2 3 2.5 
5 




Incumplimiento en la calidad de 
desarrollo del software 
4 5 4.5 
6 
Archivo  de Contratos con 
los clientes 
Amenazas humanas 
La manipulación de los documentos 
por personal no autorizado puede 
provocar robo o la destrucción de los 
contratos físicos 
4 3 3.5 
7 Laptop Amenazas humanas 
Error en la política de configuración 
de política de SI y falta de 
actualizaciones de las licencias. 




Caída de agua en el equipo 5 3 4 
9 




Caída de energía y la falta de UPS 
en buen estado 
5 3 4 
66 
 
10 Impresoras Amenazas humanas 
Falta de mantenimiento y robo del 
equipo 
3 2 2.5 
11 Programadores Amenazas humanas 
Error en la configuración de los 
equipos de Red 
3 5 4 
12 Soporte Técnico Amenazas humanas 
Error en los cambios realizados en el 
software 




Problemas en el cableado eléctrico o 
cable de Red 
4 5 4.5 
14 Electricidad – Luz del Sur 
Amenazas en 
Instalaciones 
Problema de Corte de Energía 4 5 4.5 
 
Tabla 25. Valorización de Amenaza 







4.7 Actividad 7: Identificación de salvaguardas 
 




ANALISIS DE VULNERABILIDAD 




s de Clientes 
Establecer una 
ruta con accesos 
privados y un 
lugar exclusivo 
para almacenar 
documentos   
La oficina debe 
contar con las 
medidas de 
seguridad física 






se encuentren los 
documentos 
2 




ruta con accesos 
privados y un 
lugar exclusivo 
para almacenar 
documentos   
La oficina debe 
contar con las 
medidas de 
seguridad física 












ruta con accesos 
privados y un 
lugar exclusivo 
para almacenar 
documentos   
La oficina debe 
contar con las 
medidas de 
seguridad física 






se encuentren los 
documentos 
4 
Base de datos 
de Usuario 
Establecer una 
ruta con accesos 
privados y un 
lugar exclusivo 
para almacenar 
documentos   
La oficina debe 
contar con las 
medidas de 
seguridad física 






se encuentren los 
documentos 
5 




ruta con accesos 
privados y un 
lugar exclusivo 
para almacenar 
documentos   
La oficina debe 
contar con las 
medidas de 
seguridad física 






se encuentren los 
documentos 
6 




ruta con accesos 
privados y un 
lugar exclusivo 
La oficina debe 









documentos   s  
establecida por la 
organización 
(cámaras) 




renovación de las 
licencias entre la 
organización y el 
proveedor 
Realizar el bloqueo 
de todos los puertos 
físicos y lógicos 








Tener un ambiente 
apropiado y realizar 

















según se encuentre 
el centro de datos 
Realizar 
mantenimiento 








entregado se debe 
registrar en un 
documento copiado 








temas de SI 













temas de SI 
Monitoreo de las 
actividades de 
soporte por parte 






Contar con otra 
línea de 
contingencia 
Revisar los tramos 
de fibra Óptica 
Realizar la 
verificación del 




Luz del Sur 








del UPS  
 
Tabla 26. Identificación de Salvaguarda 






4.8 Actividad 8: Valorización de salvaguardas 
 
4.8.1  Calculo de Vulnerabilidad 
Se evalúa y se identifica el nivel de capacidad de los controles de protección 
existentes (Preventivos, Defectivos y Correctivos). Se estima el nivel de 
vulnerabilidad usando la siguiente formula: 
𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑑𝑎𝑑 =  
𝑁𝐶(𝑃𝑟𝑒𝑣𝑒𝑛𝑡𝑖𝑣𝑜𝑠) + 𝑁𝐶(𝐷𝑒𝑡𝑒𝑐𝑡𝑖𝑣𝑜𝑠) + 𝑁𝐶(𝐶𝑜𝑟𝑟𝑒𝑐𝑡𝑖𝑣𝑜𝑠)
3
 
Tabla 27. Calculo de Vulnerabilidad 
        Fuente: Elaboración Propia 
 
Para determinar el nivel de Capacidad (NC) que los controles de protección 



























5 Incompleto El control no logra conseguir su objetivo 
4 Realizado 
El control establecido logra su propósito (no 
documentado) 
3 Gestionado El control se gestiona 
2 Definido 
El control se realiza utilizando un modelo precisado 
por la Empresa 
1 Predecible 
El control se monitorea a través de las mediciones 
establecidas y se corrigen 
 
Tabla 28. Nivel de Capacidad 
Fuente: Elaboración Propia 
 
 
4.8.2 VALORIAZACION  DE SALVAGUARDAS 
En esta tercera tabla con los activos se colocara un valor para cada control  y una breve descripción, se calculara el promedio del nivel 
de vulnerabilidad y se asignara a un responsable para cada actividad. 




os de Clientes 
CP 
Establecer una ruta con accesos privados y un lugar 
exclusivo para almacenar documentos   
4 
CD 
La oficina debe contar con las medidas de seguridad 
física establecida por la organización (cámaras) 
5 
CC 
Establecer una segunda ubicación donde se 
encuentren los documentos 
1 
2 




Establecer una ruta con accesos privados y un lugar 
exclusivo para almacenar documentos   
2 
CD 
La oficina debe contar con las medidas de seguridad 
física establecida por la organización (cámaras) 
3 
CC 
Establecer una segunda ubicación donde se 






Establecer una ruta con accesos privados y un lugar 
exclusivo para almacenar documentos   
2 
CD 
La oficina debe contar con las medidas de seguridad 
física establecida por la organización (cámaras) 
3 
CC 
Establecer una segunda ubicación donde se 
encuentren los documentos 
3 
4 
Base de datos 
de Usuario 
CP 
Establecer una ruta con accesos privados y un lugar 
exclusivo para almacenar documentos   
2 
CD 
La oficina debe contar con las medidas de seguridad 





Establecer una segunda ubicación donde se 
encuentren los documentos 
3 
5 




Establecer una ruta con accesos privados y un lugar 
exclusivo para almacenar documentos   
2 
CD 
La oficina debe contar con las medidas de seguridad 
física establecida por la organización (cámaras) 
3 
CC 
Establecer una segunda ubicación donde se 
encuentren los documentos 
3 
6 




Establecer una ruta con accesos privados y un lugar 
exclusivo para almacenar documentos    
4 
CD 
La oficina debe contar con las medidas de seguridad 
física establecida por la organización (cámaras) 
3 
CC 
Establecer una segunda ubicación donde se 




Realizar la renovación de las licencias entre la 
organización y el proveedor 
4 
CD 
Realizar el bloqueo de todos los puertos físicos y 
lógicos 
1 
CC Tener en cada máquina el instalador endpoint 1 
8 Router 
CP Ubicar correctamente al equipo Router 4 
CD 
Tener un ambiente apropiado y realizar la revisión de 
los logs 
4 





CP Diseñar un sistema de ventilación adecuado 4 
CD 
Establecer parámetros de seguridad física según se 
encuentre el centro de datos 
5 





Establecer mayor seguridad con los equipos 
conectados al puerto 
4 
CD 










CP Capacitación en temas de SI 5 
CD 
Monitoreo de las técnicas y herramientas empleadas 
durante la generación de código 
5 
CC 






CP Capacitación en temas de Seguridad de la información 5 
CD 
Monitoreo de las actividades de soporte por parte del 
área de sistemas 
4 
CC Capacitación de nuevas tecnologías 5 
13 Internet 
CP Contar con otra línea de contingencia 4 
CD Revisar los tramos de fibra Óptica 4 
CC Realizar la verificación del cableado de Fibra y Cobre 5 
14 
Electricidad – 
Luz del Sur 
CP Contar con UPS 5 
CD Realizar mantenimiento del equipo 5 
CC Realizar mantenimiento periódicamente del UPS  5 
 
Tabla 29. Valorización de  las Salvaguardas 





4.9 Actividad 9: Estimación del impacto  
 
4.9.1 DETERMINACIÓN DEL NIVEL DE PROBABILIDAD 
Para calcular el nivel de probabilidad se usará las siguientes formula: 
𝑃. 𝑂. =  
(𝑁𝑖𝑣𝑒𝑙 𝑑𝑒 𝑉𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑖𝑙𝑖𝑑𝑎𝑑 + 𝑁𝑖𝑣𝑒𝑙 𝑑𝑒 𝐴𝑚𝑒𝑛𝑎𝑧𝑎)
2
 
Tabla 30. Cálculo Probabilidad de Ocurrencia 
Fuente: Elaboración Propia 
 







Tabla 31. Cálculo Probabilidad  








4.9.1 Cálculo de Probabilidad 
   
Tabla 32. Calculo Probabilidad de Amenazas 














Archivo de Requerimientos 
de Clientes 
4.5 3.3 3.9 Alto 
Archivo  de Credenciales de 
Usuario 
2.5 2.7 3.25 Medio 
Copias de Respaldo 3 2.7 3.33 Medio 
Base de datos de Usuario 2.5 2.7 3.25 Medio 
Archivo  de solicitudes de 
Software 
4.5 2.7 3.92 Alto 
Archivo  de Contratos con 
los clientes 
3.5 2.7 3.75 Alto 
Laptops 3.5 2 2.25 Medio 
Router 4.5 2.7 3.83 Alto 
Servidor de BBDD HP 2015 4 4.7 4.17 Alto 
Impresoras 2.5 4.3 2.9 Medio 
Programadores 4 5 3.5 Medio 
Soporte Técnico 4 4.7 3.5 Medio 
Internet 4.5 2.7 4.08 Alto 






4.9.2 DETERMINACIÓN DEL NIVEL . DE IMPACTO ECONOMICO 







5 MA Pérdidas. Iguales o superiores a los S/. 25,000 
4 A Pérdidas.1 iguales o superiores S/.10,000 y 
menores a los S/. 25,000 
3 M Pérdidas . iguales o superiores S/.5,000 y 
menores a los S/. 10,000 
2 B Pérdidas .1 iguales o superiores S/.3,000 y 
menores a los S/. 5,000 
1 MB Pérdidas .1 menores a los S/. 3,000 
Tabla 33. Nivel de Impacto Económico  
Fuente: Elaboración propia 
 






5 MA Afecta irreversiblemente la operatividad de los 
procesos de la empresa   
4 A Afecta gravemente la operatividad de los 
procesos de la empresa 
3 M Afecta moderadamente la operatividad de los 
procesos de la empresa 
2 B No Afecta la operatividad de la empresa 
1 MB No genera impacto en los procesos de la 
empresa 
   Tabla 34. Nivel de Impacto Operacional 






4.9.4 ACTIVIDAD 10: CÁLCULO DE LA ESTIMACIÓN DEL IMPACTO 
En este cuadro con el nivel de Amenaza y nivel de Vulnerabilidad hallado previamente se calcula la probabilidad de ocurrencia 
N° ACTIVOS DE TI AFECTADOS 
IMPACTO 
Impacto Económico  Impacto Operacional Nivel de impacto  
1 Archivo de Requerimientos de Clientes 4 5 4.5 
2 Archivo  de Credenciales de Usuario 4 5 4.5 
3 Copias de Respaldo 4 4 4 
4 Base de datos de Usuario 3 2 2.5 
5 Archivo  de solicitudes de Software 2 4 3 
6 Archivo  de Contratos con los clientes 2 3 2.5 
7 Laptops 4 3 3.5 
8 Router 4 3 3.5 
9 Servidor de BBDD HP 2015 5 5 5 
10 Impresoras 4 4 4 
11 Programadores 3 3 3 
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12 Soporte Técnico 3 3 3 
13 Internet 4 4 4 
14 Electricidad – Luz del Sur 4 4 4 
 Tabla 35. Cálculo Estimación del Impacto 
Fuente: Elaboración propia 
 
 
4.9.5 Estimación del Impacto 
 
En el presente cuadro con los valores previos se calculara el nivel del riesgo 
 
N° 

































Archivo  de 
Credenciales de 
Usuario 
4 5 4.5 4 2.6 4.5 14.63 
Alto 




Base de datos de 
Usuario 
3 2 2.5 4 2.6 2.5 8.13 Medio 
5 
Archivo  de 
solicitudes de 
Software 
2 4 3 3.33 3.6 3 11.75 
Alto 
6 
Archivo  de 
Contratos con los 
clientes 
2 3 2.5 4 3.1 2.5 
9.38 
Medio 
7 Laptops 4 3 3.5 1 2.75 3.5 7.88 Medio 
8 Router 4 3 3.5 3.66 2.75 3.5 13.41 Alto 
9 
Servidor de BBDD 
HP 2015 
5 5 5 4.33 4.35 5 20.83 
Muy 
Alto 
10 Impresoras 4 4 4 3.3 3.4 4 11.6 Alto 
11 Programadores 3 3 3 3 4.5 3 10.5 Alto 
12 Soporte Técnico 3 3 3 3 4.35 3 10.5 Alto 
13 Internet 4 4 4 3.66 3.4 4 16.32 Alto 
14 
Electricidad – Luz 
del Sur 
4 4 4 3.66 3.4 4 16.32 Alto 
Tabla 36. Estimación del Impacto 





4.9 Estimación de Riesgo 
En el presente cuadro con los valores previos se encontró probabilidad e impacto. 
 
Tabla 37. Estimación del riesgo 
Fuente: Elaboración propia 
 
ANALISIS DE NIVEL DE RIESGO  
N° ACTIVOS DE TI AFECTADOS 
VALORES VALOR 
PROBABILIDAD IMPACTO RIESGO 
1 









3 Copias de Respaldo 2.85 4 13.32 
4 Base de datos de Usuario 2.6 2.5 8.13 
5 Archivo  de solicitudes de Software 3.6 3 11.75 
6 




7 Laptops 2.75 3.5 7.88 
8 Router 2.75 3.5 13.41 
9 Servidor de BBDD HP 2015 4.35 5 20.83 
10 Impresoras 3.4 4 11.6 
11 Programadores 4.5 3 10.5 
12 Soporte Técnico 4.35 3 10.5 
13 Internet 3.4 4 16.32 




4.9.1 Tratamiento al Riesgo 
Luego de los datos obtenidos previamente se determinara el tipo de tratamiento y el control que se debe aplicar para brindar una respuesta 
ante los riesgos. 




Sigla DATO DESCRIPCION 
A ACEPTAR No se realiza ninguna acción 
R REDUCIR Se minimiza el impacto 
E EVITAR Se reduce a la mínima expresión 
T TRATAR Se transfiere el impacto 
Tabla 38. Tratamiento del Riesgo 
























































Se deben  
clasificar los 
activos, según su 
sensibilidad y 
criticidad de 
acuerdo a la 
información que 
contengan 
















































Se deben  
clasificar los 
activos, según su 
sensibilidad y 
criticidad de 
acuerdo a la 
información que 
contengan 


























































































Se deben  
clasificar los 
activos, según 
su sensibilidad y 
criticidad de 
acuerdo a la 
información que 
contengan 
















































Se deben  
clasificar los 
activos, según 
su sensibilidad y 
criticidad de 
acuerdo a la 
información que 
contengan 







































Para las oficinas 
se debe diseñar 
Se deben  
clasificar los 
activos, según 
su sensibilidad y 

















s con los 
clientes 
y aplicar la 
seguridad fisica 
criticidad de 
acuerdo a la 
información que 
contengan 



































































































Se debe diseñar 
y aplicar una 
protección física 
Se debe tener 
un ambiente 




Se debe instalar 






















































deben tener un 
mantenimiento   
trimestral con el 

































van a realizar, 
teniendo una 
ckecklist. 












































van a realizar, 
teniendo una 
ckecklist. 


































Se debe contar 
con redundancia 
ante cualquier 
Se debe tener 




























El equipo debe 
contar con UPS 




deben tener un 
mantenimiento   
trimestral con el 












Tabla 39. Controles para el Tratamiento del Riesgo 











5.1 Resultados del trabajo 
 
Resultado 1: Se realizó el inventario identificando los activos críticos de la empresa 
Grupo Informático Mapusys. 
 




Activo de Información 3 2  
Activo de Software 1 2 1 
Activo de Hardware 1   
Personal  2  
Servicio  2  
 
Se realizó la siguiente encuesta a 15 colaboradores, ¿Conoce  los activos 




Se realizó la siguiente encuesta a 15 colaboradores, ¿Conoce  como están 
clasificados los activos en la empresa “Grupo Informático Mapusys”? 
 
 
 Resultado  2: Analizar la gestión de Riesgos en la empresa Grupo Informático Mapusys.  
Se cumplió con el objetivo, al llegar a valorizar los riesgos aplicando la metodología 
propuesta por Magerit, cuyo resultado final es la matriz detallada: 
Nº RIESGO PO I VALOR 
1 Demora en la entrega de los requerimientos 3.9 4.5 17.55 
2 
La manipulación de los documentos por 
personal no autorizado puede provocar el 
robo o la destrucción de los contratos 
físicos 
2.6 4.5 14.63 
3 
El no presentar una copia de respaldo 
adecuada puede causar perdida de toda la 
información 




La manipulación de los documentos por 
personal no autorizado puede provocar el 
robo o la destrucción de los contratos 
físicos 
2.6 2.5 8.13 
5 
Incumplimiento en la calidad de desarrollo 
del software 
3.6 3 11.75 
6 
La manipulación de los documentos por 
personal no autorizado puede provocar 
robo o la destrucción de los contratos 
físicos 
3.1 2.5 9.38 
7 
Error en la política de configuración de 
política de SI y falta de actualizaciones de 
las licencias. 
2.75 3.5 7.88 
8 Caída de agua en el equipo 2.75 3.5 13.41 
9 
Caída de energía y la falta de UPS en buen 
estado 
4.35 5 20.83 
10 Falta de mantenimiento y robo del equipo 3.4 4 11.6 
11 
Error en la configuración de los equipos de 
Red 
4.5 3 10.5 
12 
Error en los cambios realizados en el 
software 
4.35 3 10.5 
13 
Problemas en el cableado eléctrico o cable 
de Red 
3.4 4 16.32 
14 Problema de Corte de Energía 3.4 4 16.32 
 
 
Se realizó la siguiente encuesta a 15 colaboradores, ¿Conoce  los peligros que 
pueden estar expuestos los activos en la empresa “Grupo Informático Mapusys”? 
 


















































Se deben  
clasificar los 
activos, según su 
sensibilidad y 
criticidad de 
acuerdo a la 
información que 
contengan 














































Se deben  
clasificar los 
activos, según su 
sensibilidad y 
criticidad de 
acuerdo a la 
información que 
contengan 

























































































Se deben  
clasificar los 
activos, según 
su sensibilidad y 
criticidad de 
acuerdo a la 
información que 
contengan 















































Se deben  
clasificar los 
activos, según 
su sensibilidad y 
criticidad de 
acuerdo a la 
información que 
contengan 





































Control 8.3.3  
Los soportes 
Se deben  
clasificar los 




















su sensibilidad y 
criticidad de 












se dañó el 
archivo 































































































Se debe diseñar 
Se debe tener 
un ambiente 




Se debe instalar 























































deben tener un 
mantenimiento   
trimestral con el 
































van a realizar, 
teniendo una 
ckecklist. 











































van a realizar, 
teniendo una 
ckecklist. 










































ruptura de fibra o 
bloqueo de 
equipo 
Se debe tener 





















El equipo debe 
contar con UPS 




deben tener un 
mantenimiento   
trimestral con el 













Se realizó la siguiente encuesta a 15 colaboradores,  ¿Luego de identificar un tratamiento para cada riesgos, usted que se están 





5.2 Análisis de Costos 
 
5.2.1 Recursos Humano (RRHH) 
Según los medios portales de búsqueda de trabajo los sueldos promedio de personal técnica para la implementación, se cuenta con los 
siguientes puestos. 
Cargo Cantidad Meses  Costo x Mes Costo Total 
Gerencia 1 1 2300 2300 
Administración 1 1 1200 1200 
Soporte 3 1 930 2790 
Programación 2 1 930 1860 
Redes 1 1 930 930 








5.2.2 RECURSOS DE HARDWARE 





Meses Costo Total 
Computadoras  6 1200 6 7200 
Cable de Red 6 60 6 360 
Escritorios 6 90 6 540 
Hojas, Lapiceros, Cuadernos 10 70 6 420 
Servidor 1 900 6 5400 









5.2.3 RECURSOS DE SOFTWARE 
En la tabla siguiente se detalla los costos de los recursos de software: 





Meses Costo Total 




















Total       1100 
 
5.2.4 COSTO DE IMPLEMENTACION 










5.2.5  COSTOS VARIABLES 
La siguiente tabla hace referencia a los costos indirectos producidos en la implementación de la cuales se proyecta en el horizonte 
mensual. 
Costo Variable Costo Total 
Electricidad 200 
Agua 180 
Internet y Teléfono 220 
Total 600 
 














1. Inicialmente la empresa Grupo Informático Mapusys no manejaba un inventario ni 
clasificación de los activo, posteriormente luego de aplicar la Metodología Magerit se 
realizó el cual fue fundamental  para viabilizar este proyecto y especialmente a la 
empresa, debido a que no contaba no contaba con el Inventario de Activos ni la 
experiencia para el análisis de riesgos. 
 
2. El Grupo informático Mapusys al implementar la gestión de riesgos estableció controles 
que no tenía identificados. Estos controles se fueron implementando mediante el 
proceso de identificación de activos, salvaguardas, amenazas y valorizando cada uno 
con la finalidad de aplicar medidas preventivas en el resguardo de la información. 
 
3. El Grupo informático Mapusys al implementar el tratamiento de riesgos pudo identificar, 
evaluar y llevar a cabo un mejor control de los riesgos asociados a los activos de la 
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